SEGURO DE

CIBERPROTECCION

DESCRIPCION GENERAL DEL PRODUCTO

El sequro de ciberproteccion protege, ante todo, la continuidad digital del negocio. No asequra solo datos personales
ni solo sanciones: lo que realmente se intenta preservar es la capacidad de la empresa para sequir operando cuando
sufre un incidente que afecta a sistemas, informacién, comunicaciones, pagos, reputacion o relaciones con clientes
y proveedores. Por eso, la estructura correcta combina dos planos: danos propios del asegurado y responsabilidad
frente a terceros.

NATURALEZA DEL RIESGO O NECESIDAD ASEGURADORA

La necesidad aseguradora principal no es abstracta. En una pyme, en un despacho profesional 0 en una empresa con
fuerte dependencia de ERP, cloud, e-commerce o correo corporativo, un incidente puede convertirse en una crisis
empresarial completa: paralizacion operativa, imposibilidad de facturar, pérdida o cifrado de informacion, fuga de
datos, reclamaciones de clientes y deterioro reputacional. INCIBE recuerda que el ransomware es uno de los inciden-
tes que mas afecta a las empresas y que compromete directamente la continuidad del negocio; ademas, en una crisis
de ciberseguridad los dafios pueden superar la capacidad de respuesta ordinaria de la organizacion.

Por eso este sequro encaja especialmente en empresas que manejan datos personales, informacion sensible, pagos,
acceso remoto, proveedores tecnoldgicos criticos o alta dependencia de disponibilidad digital. No es un producto ex-
clusivo para tecnoldgicas: hoy tiene pleno sentido en comercio electrénico, despachos, clinicas, educacion, logistica,
industria con sistemas conectados, hosteleria, franquicias, asesorias y servicios profesionales.
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ESTRUCTURA ASEGURADORA ADECUADA

La estructura técnica correcta debe contemplar cuatro bloques.

El primero es la respuesta al incidente: activacion urgente de expertos forenses, asesoramiento legal, contencion,
analisis técnico, restauracion y apoyo de comunicacion. Los servicios mas habituales del mercado son la gestion de
crisis, expertos IT, asesoramiento legal vinculado a la brecha, investigacion forense, notificacion del incidente y apoyo
de comunicacion o reputacion.

El segundo es la cobertura de pérdidas propias, especialmente pérdida de beneficio e incremento de costes por
interrupcion del negocio, restauracion de datos y, en algunos productos, extorsion cibernética o incidentes que afec-
tan a proveedores externos. Entre las coberturas mas comunes figuran precisamente la interrupcion de negocio y la
restauracion de datos, junto con ciberextorsion en buena parte del mercado.

El tercero es la responsabilidad frente a terceros, que puede derivar de una brecha de confidencialidad, fallos de se-
guridad, incumplimiento de deberes de notificacion o perjuicios econdmicos causados a clientes, afectados o socios
comerciales. Se recogen como garantias frecuentes la responsabilidad por proteccion de datos y ciberresponsabili-

dad, ademas de ciertos gastos y servicios asociados a la gestion del evento.

El cuarto es el acompanamiento regulatorio y probatorio, muy relevante cuando el siniestro obliga a documentar lo
ocurrido, notificar, preservar evidencias y coordinar la respuesta con abogados, técnicosy, en su caso, autoridad
competente. En la practica, aqui es donde un buen producto marca mas diferencia que una mera cobertura nominal.

COBERTURAS PRINCIPALES

La primera cobertura principal es la gestion de incidente. Debe permitir a la empresa reaccionar desde el minuto
uno, porque en ciberriesgo la velocidad de respuesta reduce danos, tiempo de parada y exposicion juridica. Lo im-
portante no es solo que “haya cobertura”, sino que exista una red real de respuesta y un protocolo claro de activacion.
INCIBE insiste en la preparacion, identificacion, respuestay cierre como fases esenciales de una crisis; el seguro
aporta precisamente recursos especializados para ejecutar esa respuesta.

La segunda es la restauracion tecnolégica: recuperacion de datos, reconfiguracion de sistemas, limpieza de malwa-
re, reconstruccion y retorno controlado a la operacién. En el mercado europeo, la restauracion de datos aparece entre
las coberturas mas habituales del ramo.

La tercera es la interrupcion del negocio, que en muchas empresas es el verdadero corazon econdmico del riesgo.
No basta con pensar en la fuga de datos; una caida del ERP, del TPV, del servidor, de la web o del entorno cloud puede
generar una pérdida inmediata de facturacion y costes extraordinarios para mantener la actividad.

La cuarta es la responsabilidad por datos y seguridad, que cubre reclamaciones por accesos no autorizados,
exposicion de datos, fallos de seguridad o incumplimientos vinculados al incidente. Aqui es especialmente relevante
cuando la empresa trata datos personales, expedientes, historiales, credenciales, bases de clientes o informacion
confidencial de terceros.

La quinta es la ciberextorsién, habitual en el mercado pero no siempre con el mismo alcance. Conviene revisar si se
cubren solo gastos de gestion y negociacion o también determinados costes econémicos asociados dentro de los
limites y condiciones de pdliza.
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COBERTURAS COMPLEMENTARIAS 0 RECOMENDABLES

En muchos programas son recomendables las garantias de dafo reputacional y comunicacion de crisis, asi como co-
berturas vinculadas a incidentes en proveedores externos, especialmente cuando el asegurado depende de terceros
para alojamiento, software, pasarela de pago o servicios gestionados.

También conviene revisar, cuando el perfil del riesgo lo exija, la coordinacion con otras pdlizas: fraude, D&0, RC profe-
sional, multirriesgo, dafnos o pérdida de beneficios tradicional. El error técnico frecuente es creer que el ciberseguro
sustituye todas esas lineas; en realidad, cubre un espacio muy concreto y debe encajar con el resto del programa
asequrador. La propia falta de armonizacion plena en el lenguaje de coberturas obliga a revisar muy bien el condicio-
nado concreto.

ALCANCE PRACTICO DE LA COBERTURA

En términos practicos, un buen seguro de ciberproteccion debe responder en escenarios como estos: cifrado de
servidores y parada del negocio; intrusion con exfiltracion de datos personales; caida del comercio online; compromi-
so del correo corporativo con suplantacidn; incidente en un proveedor tecnoldgico que deja al asegurado sin operar; 0
necesidad urgente de peritaje, asesoramiento legal y comunicacion a clientes y afectados.

EXCLUSIONES, LIMITES Y PUNTOS CRITICOS

Este es un ramo donde el qué cubre importa menos que como lo cubre. Deben revisarse con detalle los limites agre-
gados, sublimites por garantia, periodos de espera en interrupcion, definicion de incidente, requisitos de activacion,
gastos preautorizados, delimitacion temporal y exclusiones especificas.

Desde un punto de vista técnico, son especialmente sensibles las restricciones relativas a incidentes preexistentes o
conocidos, actos dolosos, obligaciones asumidas contractualmente de forma mas amplia de lo legalmente exigible, y
el tratamiento de sanciones, extorsion o perjuicios reputacionales. No es prudente dar estas materias por cubiertas
sin leer el condicionado.

ASPECTOS TECNICOS CLAVE DE CONTRATACION

En ciberproteccion no debe contratarse “por precio” ni por un simple capital agregado. Debe analizarse, como minimo,
la dependencia tecnoldgica del negocio, facturacion, volumen y sensibilidad de los datos, uso de cloud y proveedores

criticos, actividad internacional, pasarelas de cobro, teletrabajo, exposicion a fraude de pagos y plan real de continui-
dad.

También es clave no confundir el sequro con la prevencion. EI RGPD, la LOPDGDD y las quias de AEPD e INCIBE siguen
exigiendo diligencia, medidas de sequridad, documentacion y capacidad de respuesta. INCIBE mantiene guias y poli-
ticas de sequridad para pymes precisamente para implantar procesos internos de ciberseqguridad, y la AEPD recuerda
que la gestion y notificacion de brechas forma parte de la responsabilidad proactiva del responsable del tratamiento.
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CONTEXTO LEGAL 0 REGULATORIO

En Espana, el marco minimo a considerar es el RGPD y la LOPDGDD. Cuando una brecha de datos personales pueda
suponer un riesgo para los derechos y libertades de las personas, debe notificarse a la autoridad competente; la AEPD
recuerda que el plazo es de 72 horas desde que la organizacion tiene constancia de la brecha, y que si el riesgo es alto
también debe comunicarse a los afectados. El sequro puede ayudar con abogados, forenses y gestion de la notifica-
cion, pero no reemplaza la obligacion legal.

Ademas, para sectores especialmente regulados, el contexto cambia. En la UE, NIS2 refuerza el marco comun de
ciberseguridad y de gestion del riesgo para sectores y servicios especialmente relevantes, mientras que DORA ya es
aplicable al sector financiero y alcanza, entre otros, a entidades de sequros e intermediarios de seguros. Para estas
empresas, el analisis del ciberseguro debe hacerse coordinado con sus obligaciones regulatorias, no al margen de
ellas.

COBERTURAS 0 SEGUROS ADICIONALES RECOMENDADOS

Sequn el perfil del cliente, suele ser aconsejable complementar la ciberproteccion con RC profesional, D&0, frau-
de, multirriesgo, dafios materiales/pérdida de beneficios, e incluso programas especificos de proteccion juridica o
compliance. La razon es simple: un incidente cibernético puede desencadenar pérdidas propias, reclamaciones de
terceros, errores profesionales, afectacion societaria o disputas contractuales, y no todo debe descansar sobre una
Unica poliza.

VALOR ANADIDO DE GALIA

En ciberproteccion, el valor del mediador no esta en “colocar una péliza”, sino en traducir un riesgo tecnoldgico a un
programa asegurable Util. Debe identificar qué se asegura realmente, separar continuidad de negocio de responsabili-
dad a terceros, revisar sublimites y detonantes de cobertura, coordinar esta poliza con el resto del programa y validar
sila empresa tiene obligaciones regulatorias especificas. También debe dejar muy claro qué servicios de respuesta
existen, como se activan y qué hechos hay que notificar de inmediato. En un ramo con lenguaje todavia poco uniforme
y con diferencias reales entre condicionados, esa labor técnica aporta mas valor que en muchos productos tradicio-
nales.
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